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step by STEP

Pourquoi des documents pour la
maitrise d‘événements ?

Objectifs En cas d‘événement agir de maniére préparée

Valeur ajoutée éviter les événements en cascade
documents d‘intervention structures
utilisation simple

Mise a jour tous les deux ans

Utilisation dans la pratique  de praticiens a praticiens

retours positifs d’utilisateurs

——)  ERFAT2ZH

Décision février 2017
d‘élaborer des documents pour les praticiens



step by STEP

Document d‘intervention
de praticien a praticien

Prévention = avant I'événement
Document d‘intervention = a portée de main
Exemples pratiques —> retour d‘expérience

Instrument de travail (exploitants, planificateurs,
cantons)

Fait partie de la formation VSA

Collaborations 2017-2019
— Exploitants de stations d‘épuration de la CH-D + CH-F
— Représentants des cantons

Allemand, Frangais — Experts dans les domaines spécialisés
— OFEV, VSA/FES, GRESE
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Document d‘intervention
a portee de main et structure

Guide du manuel

Liste (plan d’alerte, documents et inventaire matériel)

Informations techniques
Instructions

Formulaires d’intervention

Etude de cas

Allemand, Francgais
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Apercu des incidents decrits

Tt s i = Hydrocarbures Essence, huiles, eaux d'incendie

1. Dysfanclionnement, source intsms :
i — . Fuites Floculants, sels de fer et d’aluminium
o : . .

e e . Dangers naturels Inondations, fortes pluies, crues

— . Dysfonctionnements Perte de boue, ...

e : . Perturbation a Panne d’appareils importants, p. ex. SBR, ...
e :  I'exploitation

35 F:4.1 h:::ﬁz‘:;“::::ags, prévetion g

P — i Accidents / DCO, pH, P, ...

Perie de bous site & uns charge hycreubque imparisrz il é-COU pS de Charge

Teneur er nitrites elevée suite 3l décantation secondain 11

1 Teneur ar NO:-N devée due & mangue doygene 12
Inhibition de |2 nitrfication répédte =10 mgl N au rejet 12

e = Alimentation électrique  Transformateur, distribution principale,
25 Wousse dans e dipesteur =t dans la Alisre gaz = Risque dexplsioninsendie 15 : .
et coupure de courant  alarmes, automatisation

Cyber-sécurité Technologie opérationnelle (OT), systémes

informatiques (IT)

Base : Norme minimale pour les TIC (OFAE = Office Fédéral pour I'Approvisionnement
Economique du pays)



step by STEP

Table des matiéres Page
1. Dysfonctionnement, source interne 4
1.1 Introduction 4
1.2 Analyse des risques / dangers 4
121 Santé et sécurité 4
122 Incendie et explosion 4
123 Installation 4
124 Eawpc / miliew récepteur 4
2 Prévention 5
21 Prévention - Technologie et construction ]
22 Prévention : Maintenance | entretien 5
23 Prévention - Disponibilité du matérisl 5
24 Prévention organisationnelle 3
3 Formulaires d'intervention 7
3.1 Introduction T
3.2 F_1 Avis dincident 7
33 F_1.1 Evaluation primaire 8
a4 Moyens pour I'évaluation et la planification des mesures 8
3.5 F_2etF_21 MU Station d'épuration 9
a6 F_3 et F_3.1 MU Réseau de canalisation ]
3.7 F_4 Avis de fin dincident 9
3.8 F_4.1 Analyse des dommages, prévention 9
3.9 F_10 Cas individuels 10
310 Documentation et effet d'apprentissage 10
4 Etude de cas individuels 11
4.1 Perte de boue suite & une charge hydraulique importants 11
42 Teneur en nitrites élevée suite & la décantation secondaire 1
421 Teneur en NOz=-N élevée due & manque d'oxygéne 12
43 Inhibition de |a nitrification répétée >10 mg/l M au rejet 12
44 Teneur en ammonium &levée au rejet 13
45 Fuite dans la filiére gaz = Risque d'explosicnfincendie 14
48 Mousse dans le digesteur &t dans la filiere gaz > Risgue d'explosion/incendie 15

Informations techniques

Formulaires d’intervention

Instructions concernant les formulaires et
mesures a prendre avant un incident

Etude de cas

p. ex: Dysfonctionnement dii a une source
interne
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|
— step by STEP
F1 ARA Bachwis, Féllanden
Meldung Ereignis
011 Benzin ausgelaufen u ).} u
Hinterlegte Felder ausfilllen LF-Nr./Jahr 001 / 2019
Verfasser Giimm Stefan Daum 3042019 Zeit 1535
Wer Meldung X {intermn ‘ |extern
014  Kap.12  Name, Vorname X Verfasser
017 Kap.12  Telefon, Mail | X 0795110923 | ‘ | |
@018 Kap 31  Wetlersituation | |rocken [nass |schneefFrost
Ereignis Vorfallschilderung ‘, X Beim umfiillen eines Kleintankes ist Benzin ausgelaufen
. step by STEP
F_11 ARA Bachwis, Féllanden
Erstbeurteilung
011 Benzin ausgelaufen
Hinterlegte Felder ausfiilen LF-Nr./Jahr 001 / 2019
Verfasser Grimm Stefan Daum  30.42019 Z6it 1535 . . .
Sicherheit Die eigene Sicherheit und die von Dritten hat Priaritat. Sicherheitsmassnahmen befolgen F 1 Av I S d , I n c I d e nt
IST-Situation Ereignis X 'Benzn beim Umiilen ausgelaufen, 10 Liter
014  Kap.13 Stand akiuell X :Mann ist vor Ort am eindammen, auffangen
M7 Kan 17 Draannca BBl i ¢ mactannt baina wiaitacan Entnan F 1 1 E I u u u
step by STEP 1 Evaluation primaire
F 4 ARA Bachwis, Féllanden
Meldung
Abschluss 011 Benzin ausgelaufen
Hinterlegte Felder ausflilen LF-Nr./Jahr 001 / 2019 . . , . .
Verfasser Grimm Stefan Datum 30.42019 Zeit 1535
e F4 Avis de fin d’incident
Name, Vorname X Verfasser
Telefon, Mail X 0796110923 J 4 [
o [on " e [ F4.1 Analyse des dommages / prévention
s— step by STEP
F_4.1 ARA Bachwis, Féllanden
Schadenanalyse
Prévention 011 Benzin ausgelaufen
LF-Nr./ Jahr ]
Verfasser Grimm Stefan Datum 3042019 Zeit 15.35
Instandstellung ausgefuhrt

Reparaturen
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ARA Bachwis, Féllanden

Betrieb SOMA

011  Benzin ausgelaufen

Inumrahmte Felder eintragen

step by STEP

step by STEP

LF-Nr./ Jahr

014 Kap 31
017 Kap. 31

Grundsatzliches
| Stoff méglichst nicht durch ARA leiten
‘Gute Durchliftung: Aussentiren, Fenster offnen
| Ausbreitung der Gase in weitere Raume verhindem
| Toren, Fenster zu diesen Raumen schiiessen
Durchmischung, Turbulenzen im Wasser vermeiden

Journal (Tatigkeit im Ereignisfall protokollieren)

Kap. 32

‘Beobachten, kontrollieren
Benzinmelder Alarm ausgelost?
Vorort erreicht? +

Kontrolle Betriebszustande: Geblase, Biologie

Journal

Kap._33

Installationen zum Auffangen
|Fangbecken auf ARA
Scheum abdecken;

Journal

Kap. 34

Installationen zum Umfahren
Ikeine vorhanden

Journal

Kap. 35

AUS, vermeiden

Journal

Installationen stromios méglich (UV-AUS); (USV-AUS)
keine vorgesehen

Journal

Kap. 37

Stoffe nichtins Gewdsser entlasten
| KEINE Enfiastung ins Gewasser
Entscheid Einsatzleitung

Kap. 38

Hilfsmittel Bereitschaft
|Gaswarngerat fir explosive Stoffe auf Mann
und der ARA
[ 7B(-S|cheves Handy
Matenal fur Riickstellprobe bereitstellen

Journal

\
[
i
\_
1
[
-

009_F 2 Betrieb SOMA 011

Stand 12. Mai 2019

Seite 11

Documents ‘mesures
d’urgence’
L‘exploitant définit :

- Mesures
- Actions

spécifiquement pour :
-la STEP
- le réseau de canalisation

et le journal est prét en cas d’incident
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Facile a utiliser

Utilisation simple

Seules quelques feuilles suffisent en cas d'incident
Des listes des alarmes et contacts a portée de main
Utilisation dans toute la Suisse

Guide du manuel

Instructions
courtes et simples
pour compléter
rapidement les
formulaires F1-F4

Documents
électroniques

Adaptations
individuelles possibles
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Norme minimale pour garantir la securite
des TIC dans I’évacuation des eaux usées

Schweizerische Eidgenossenschaft
Confédération suisse

Eidgendssisches Departement fur
Wirtschaft, Bildung und Forschung WBF
Bundesamt fiir wirtschaftliche Landesversorgung BWL

Norme minimale pour le secteur

Info. techniques __step by STEP (023 Cyber-sécurité OT et IT

Liste et ouvrage 024 Cyber-sécurité pour les
de référence SHPSTER fournisseurs de supervision (OT)
et systemes informatiques (IT)
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Digitalisation nécessite
9 Cybe r-SéCU rité La norme minimale de I'OFAE pour les TIC

s‘applique de maniere générale

Les secteurs établissent la norme minimale pour
leur secteur

Norme minimale pour améliorer
la résilience informatique t

La base est la norme minimale pour les TIC

Structure
1. ldentifier (Identity)
2. Protéger (Protect)
3. Deétecter (Detect)
- 4. Réagir (Respond) et
5. Rétablir ( Recover).
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Norme minimale pour le secteur
Evacuation des eaux usées

Checkliste
und Nachschlagewerk

024 Cybersicherheit in

Base : Norme minimale pour les TIC (OFAE)
Produktionsleitsystemen OT und .
Verwaltungsnetzwerken IT Cybe r=ri Sq ues
Responsabilité automatisation et informatique
Prévention et mesures de protection
Check-list Cyber-sécurité
Manuel d‘utilisation pour l'informatique

Recommandation de 'OFAE en cas de mise en place :
- Direction par un expert en cyber-sécurité

Documents approuves par 'OFAE - Collaboration entre exploitants, fournisseurs de
\T/eSt,e et m'S"e” Oegvre d?”s la pratique  supervision, systémes informatiques (IT),
ersions en allemand et en rancgals expert en Cyber'Sécurité
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Test pratique réussi

Codts

Commande auprés de

En cas de questions

Copyright

Premiere édition juin 2019

Diverses stations d‘épuration dans les cantons de ZH, AG, BE, VD
testent « step by STEP » = Les formulaires d‘intervention sont intuitifs
Documents Fr. 720.—; Impression Fr. 80.—, hors TVA, frais de port inclus
La mauvaise gestion d'un événement est plus colteuse!

www.step-ara.ch

Max Schachtler

max.schachtler@step-ara.ch
Tony Reverchon (Romandie)
tony.reverchon@step-ara.ch

by www.step-ara.ch
Tous droits réservés
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http://www.step-ara.ch/
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Collaboration

Auteurs

Experts

Utilisateurs

Acquéreurs actuels

Merci a toutes et a tous

OFEV, VSA/FES, GRESE, OFAE, Cantons, Romandie-STEPSs, Tl, Entreprises

Max Schachtler, Martin Moos,

Roger Muller, Jorg Ringwald, Michael Wehrli tous ERFAra-ZH
Thomas Schluep ABW, Michael Stampfli Ct AG

Tony Reverchon ERM Morges

Philippe Koller SIG Genéve, Président du GRESE

Contributions d‘env. 50 experts
Stations d‘épuration, communes, industrie, artisanat, planificateurs

Des cantons de BE, AG, SG, ZH, SO, LU, OW, VS, VD, FR, NE
AKW Gosgen, I1BB Brugg, VSA, FES,



