
Guide
pour stations d‘épuration,            
exploitations, industries –
et l‘artisanat



Pourquoi des documents pour la 
maîtrise d‘événements ? 

En cas d‘événement agir de manière préparée

Valeur ajoutée éviter les événements en cascade

documents d‘intervention structurés

utilisation simple

Mise à jour tous les deux ans

Utilisation dans la pratique de praticiens à praticiens

retours positifs d’utilisateurs

ERFAra-ZH

Décision février 2017

d‘élaborer des documents pour les praticiens

Objectifs



Document d‘intervention 
de praticien à praticien

Prévention  avant l‘événement

Document d‘intervention  à portée de main

Exemples pratiques  retour d‘expérience

Instrument de travail (exploitants, planificateurs, 
cantons)

Fait partie de la formation VSA

Collaborations 2017–2019

– Exploitants de stations d‘épuration de la CH-D + CH-F

– Représentants des cantons

– Experts dans les domaines spécialisés

– OFEV, VSA/FES, GRESE

Allemand, Français



Document d‘intervention
à portée de main et structuré

Guide du manuel 

Liste (plan d’alerte, documents et inventaire matériel)

Informations techniques

Instructions

Formulaires d’intervention

Etude de cas

Allemand, Français



Aperçu des incidents décrits
Hydrocarbures Essence, huiles, eaux d’incendie

Fuites Floculants, sels de fer et d’aluminium

Dangers naturels Inondations, fortes pluies, crues

Dysfonctionnements Perte de boue, …

Perturbation à

l’exploitation

Panne d’appareils importants, p. ex. SBR, …

Accidents / 

à-coups de charge

DCO, pH, P, …

Alimentation électrique

et coupure de courant

Transformateur, distribution principale, 

alarmes, automatisation

Cyber-sécurité Technologie opérationnelle (OT), systèmes 

informatiques (IT)
Base : Norme minimale pour les TIC (OFAE = Office Fédéral pour l‘Approvisionnement 

Economique du pays)



Informations techniques

Formulaires d’intervention
Instructions concernant les formulaires et 

mesures à prendre avant un incident

Etude de cas
p. ex: Dysfonctionnement dû à une source 

interne



Vraiment très simple –

formulaire d‘intervention

F1 Avis d’incident

F1.1 Evaluation primaire

F4 Avis de fin d’incident

F4.1 Analyse des dommages / prévention



Documents ‘mesures 

d’urgence’ 

L‘exploitant définit :

- Mesures

- Actions

spécifiquement pour :

- la STEP

- le réseau de canalisation

et le journal est prêt en cas d’incident



Facile à utiliser

Utilisation simple

Seules quelques feuilles suffisent en cas d’incident

Des listes des alarmes et contacts à portée de main

Utilisation dans toute la Suisse

Documents 
électroniques

Adaptations 
individuelles possibles

Guide du manuel

Instructions 
courtes et simples 
pour compléter 
rapidement les 
formulaires F1-F4



Norme minimale pour garantir la sécurité
des TIC dans l’évacuation des eaux usées

Norme minimale pour le secteur
Info. techniques 023 Cyber-sécurité OT et IT

Liste et ouvrage 024 Cyber-sécurité pour les

de référence fournisseurs de supervision (OT)

et systèmes informatiques (IT)



Digitalisation nécessite
 Cyber-sécurité La norme minimale de l‘OFAE pour les TIC 

s‘applique de manière générale

Les secteurs établissent la norme minimale pour
leur secteur

La base est la norme minimale pour les TIC

Structure

1. Identifier (Identity)

2. Protéger (Protect)

3. Détecter (Detect)

4. Réagir (Respond) et

5. Rétablir ( Recover).



Norme minimale pour le secteur
Évacuation des eaux usées

Base : Norme minimale pour les TIC (OFAE)

Cyber-risques

Responsabilité automatisation et informatique

Prévention et mesures de protection

Check-list Cyber-sécurité

Manuel d‘utilisation pour l‘informatique

Recommandation de l’OFAE en cas de mise en place : 

- Direction par un expert en cyber-sécurité

- Collaboration entre exploitants, fournisseurs de 
supervision, systèmes informatiques (IT), 
expert en cyber-sécurité

Documents approuvés par l'OFAE

Testé et mis en œuvre dans la pratique
Versions en allemand et en français



Première édition juin 2019

Diverses stations d‘épuration dans les cantons de ZH, AG, BE, VD

testent « step by STEP »  Les formulaires d‘intervention sont intuitifs

Documents Fr. 720.–; Impression Fr. 80.–, hors TVA, frais de port inclus

La mauvaise gestion d‘un événement est plus coûteuse!

www.step-ara.ch

Max Schachtler

max.schachtler@step-ara.ch

Tony Reverchon (Romandie)

tony.reverchon@step-ara.ch

by www.step-ara.ch

Tous droits réservés

Test pratique réussi

Coûts

Commande auprès de

En cas de questions

Copyright 

http://www.step-ara.ch/
http://www.step-ara.ch/


Merci à toutes et à tous

OFEV, VSA/FES, GRESE, OFAE, Cantons, Romandie-STEPs, TI, Entreprises

Max Schachtler, Martin Moos, 

Roger Müller, Jörg Ringwald, Michael Wehrli tous ERFAra-ZH

Thomas Schluep ABW, Michael Stampfli Ct AG

Tony Reverchon ERM Morges

Philippe Koller SIG Genève, Président du GRESE

Contributions d‘env. 50 experts

Stations d‘épuration, communes, industrie, artisanat, planificateurs 

Des cantons de BE, AG, SG, ZH, SO, LU, OW, VS, VD, FR, NE 

AKW Gösgen, IBB Brugg, VSA, FES, 

Collaboration

Auteurs

Experts

Utilisateurs

Acquéreurs actuels


